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I. Dispozitii generale

1. Prelucrarea datelor cu caracter personal constituie o procedurd complexa care
implicd un sir de masuri tehnice si organizatorice, coordonate la nivel inalt
avand drept scop asigurarea protectiei drepturilor libertatilor fundamentale ale
persoanelor fizice. Asigurarea protectiei datelor cu caracter personal se
realizeaza prin crearea unui sistem de evidentd securizat §i prin respectarea
proceselor operationale de prelucrare a datelor cu caracter personal.

2. Politica de securitate a prelucrarii datelor cu caracter personal (in continuare -
Politica), este elaboratd in conformitate cu prevederile Legii nr. 133 din
08.07.2011 privind protectia datelor cu caracter personal, cét si a prevederilor
Hotararii Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata
de asigurarea securititii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal.

3. Scopul Politicii este de a asigura nivelul maxim de protectie a datelor cu
caracter personal, prin aplicarea corespunzatoare a legislatiei nationale cu
referire la protectia datelor si confidentialitatea acestora, si cuprinde un set de
reglementari care determind modul de colectare, administrare, protejare
distribuire a datelor cu caracter personal in cadrul Institutiei Publice “Serviciul
National Unic pentru Apelurile de Urgenta 1127 (in continuare - Serviciul 112).

4. Prevederile Politicii se aplicd tuturor angajatilor Serviciului 112 care sunt
implicati direct sau indirect in procesul de colectare, prelucrare si pastrare a
datelor cu caracter personal precum asupra persoanelor fizice si juridice de

Pagina 2 din 18



Politica de securitate a prelucririi datelor cu caracter personal

drept public si de drept privat (petitionari, candidati la functie, parteneri,

stagiari, persoane imputernicite, etc.).

5. In sensul prezentei Politici, datele cu caracter personal reprezintd orice
informatie referitoare la angajatii Serviciului 112 si la sistemul de salarizare al
acestora, precum datele persoanelor fizice si juridice de drept public si de drept
privat care sunt colectate prelucrate in scopul realizarii competentelor
functionale ale Serviciului 112, si care se referd la numarul de identificare sau
elementele specifice identitatii fizice, fiziologice, psihice, economice, culturale
sau sociale.

6. Datele cu caracter personal care fac obiectul prelucrarii in cadrul Serviciului
112 sunt:

1) prelucrate in mod corect conform prevederilor cadrului legal aferent in
vigoare;

2) colectate numai in scopuri determinate, explicite legitime, iar prelucrarea
ulterioard nu este incompatibila cu aceste scopuri;

3) adecvate, pertinente neexcesive prin raportare la scopul in care sunt
colectate;

4) exacte si actualizate, iar datele inexacte sau incomplete din punctul de
vedere al scopului pentru care sunt colectate ulterior prelucrate fiind sterse
sau rectificate;

5) stocate intr-o formd care sd permitd identificarea subiectilor datelor cu
caracter personal pe o perioadd care nu va depasi durata necesard atingerii
scopurilor pentru care sunt colectate si ulterior prelucrate.

II. Cerinte generale pentru prelucrarea, stocarea si utilizarea datelor cu
caracter personal

-----

datelor cu caracter personal si vizeaza toti angajatii Serviciului 112.

1) Integritatea presupune totalitatea masurilor si procedurilor utilizate pentru
asigurarea caracterului complet, integru, veridic al datelor cu caracter
personal in vederea preintdmpinarii conexiunilor neautorizate la retelele
resurselor informationale care conditioneaza distrugerea, modificarea
datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program.

2) Disponibilitatea asigurata prin administrarea eficienta a datelor cu caracter
personal si care presupune: accesarea, obtinerea si divulgarea datelor in
conformitate cu legislatia in vigoare.
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8.

10.

11

12,

3) Confidentialitatea presupune protectia datelor prin excluderea accesului
neautorizat la datele cu caracter personal prelucrate, preintdmpinarea
scurgerii informatiei transmise prin canale de legatura.

Subiectii datelor cu caracter personal prelucrate in cadrul Serviciului 112 sunt:

1) Angajatii Serviciului 112;

2) Angajatii Serviciilor Specializate de Urgenta;

3) Subiectii datelor cu caracter personal — apelanti si/sau victime vizate in
cadrul situatiilor de urgenta,

4) Persoane fizice si juridice terte ale Serviciului 112;

Masurile de protectie a datelor cu caracter personal reprezintd o parte

componentd a lucrarilor de creare, dezvoltare si exploatare a sistemelor

informationale de date cu caracter personal si se efectueaza neintrerupt de catre

Serviciul 112.

Protectia datelor cu caracter personal in cadrul sistemelor informationale ale

Serviciului 112 este asiguratd printr-un complex de mdasuri tehnice si

organizatorice de preintdmpinare a prelucrarii ilicite a datelor cu caracter

personal.

Sunt supuse protectiei toate resursele informationale ale Serviciului 112, care

contin date cu caracter personal, inclusiv:

1) suporturile magnetice, optice, laser sau alte suporturi electronice de
informatie, masive informationale si baze de date;

2) sistemele informationale, retelele, sistemele operationale, sistemele de
gestionare a bazelor de date si alte aplicatii, sistemele de telecomunicatii,
inclusiv mijloacele de confectionare si multiplicare a documentelor alte
mijloace tehnice de prelucrare a informatiei.

Protectia datelor cu caracter personal in sistemele informationale de date cu

caracter personal ale Serviciului 112 este asiguratd in scopul:

1) preintAmpinarii scurgerii informatiei care contine date cu caracter personal
prin metoda excluderii accesului neautorizat la aceasta informatie;

2) preintdmpindrii distrugerii, modificarii, copierii, blocarii neautorizate a
datelor cu caracter personal in retelele de telecomunicatii si resursele
informationale;

3) respectirii cadrului normativ de folosire a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal;

4) asigurarii caracterului complet, integru, veridic al datelor cu caracter
personal in retelele de telecomunicatii si resursele informationale;

5) pastrarii posibilitatilor de gestionare a procesului de prelucrare i pastrare a
datelor cu caracter personal.
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13.

14.

1.3

16.

Protectia datelor cu caracter personal prelucrate in sistemele informationale ale

Serviciului 112 se efectueaza prin urméatoarele metode:

1) preintdmpinarea conexiunilor neautorizate la retelele de telecomunicatii si
interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal
transmise prin intermediul acestor retele;

2) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

3) preintdmpinarea actiunilor intentionate cu utilizarea mijloacelor tehnice si
de program, care pot cauza distrugerea si/sau modificarea datelor cu caracter
personal sau provoca defectiuni ale complexului tehnic si de program;

4) preintampinarea oricaror actiuni (intentionate/neintentionate) a utilizatorilor
interni si/sau externi, precum a altor angajati ai Serviciului 112, care pot
cauza distrugerea si/sau modificarea datelor cu caracter personal sau
provoca defectiuni ale complexului tehnic si de program;.

Preintdmpinarea scurgerii de informatii care contin date cu caracter personal,

transmise prin intermediul canalelor de legatura, este asigurata prin folosirea

metodelor de criptare a acestei informatii, inclusiv cu utilizarea masurilor
organizationale, tehnice si de limitare.

Preintdmpinarea accesului neautorizat la informatiile care contin date cu

caracter personal circulante sau pastrate de mijloace tehnice este asiguraté prin

utilizarea mijloacelor tehnice si de program speciale, metodelor de criptare,
precum si prin aplicarea masurilor organizationale si celor tehnice si de
limitare.

Preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau

defectiunilor in functionarea soft-ului destinat prelucrarii datelor cu caracter

personal este asigurata prin folosirea mijloacelor de protectie tehnice si de
program speciale, inclusiv a programelor licentiate, programelor antivirus,
organizdrii sistemului de control al securitétii soft-ului si efectuarea periodica

a copiilor de rezerva.

I11. Categoriile de date cu caracter personal prelucrate si operatiunile de

k¥,

prelucrare, efectuate asupra acestora

In cadrul Serviciului 112 este prelucrata categoria obisnuita de date cu caracter
personal cum ar fi:

1) numele, prenumele, patronimicul;
2) sexul;

3) data si locul nasterii;

4) cetatenia;

5) IDNP;

6) imaginea;
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18.

19.

20.

21,

7) vocea;

8) situatia familiala;

9) situatia militara;

10) datele de geolocalizare;

11) datele personale ale membrilor de familie;

12) datele din permisul de conducere;

13) situatia economica si financiara;

14) datele bancare;

15) semnatura;

16) datele din actele de stare civila;

17) codul personal de asigurarii sociale (CPAS);

18) codul asigurarii medicale (CPAM);

19) numarul de telefon/fax;

20) numarul de telefon mobil;

21) adresa (domiciliului/resedintei);

22) adresa e-mail;

23) profesia si/sau locul de munca;

24) formarea profesionald — diplome — studii;

25) caracteristicile fizice.

in cadrul Serviciului 112 nu sunt inregistrate si nu sunt prelucrate categoriile

speciale de date cu caracter personal: datele care dezvaluie originea rasiald sau

etnicd a persoanei, convingerile ei politice, religioase sau filozofice,

apartenenta sociald, datele privind starea de sanatate sau viata sexuald, precum

cele referitoare la condamnarile penale, masurile procesuale de constrangere

sau sanctiunile contraventionale.

Datele cu caracter personal colectate si prelucrate in cadrul sistemelor

informationale ale Serviciului 112 nu fac obiectul transferurilor

transfrontaliere.

Procesul de prelucrare a datelor cu caracter personal include urmatoarele

operatiuni:

1) colectarea de la subiecti a datelor conform cerintelor;

2) inregistrarea in sistemele informationale/resursele informationale a datelor
conform domeniilor de aplicare;

3) organizarea procesului de lucru cu datele colectate si asigurarea
confidentialitatii acestora;

4) stocarea datelor;

5) pastrarea si arhivarea datelor conform legislatiei in vigoare.

Restabilirea, modificarea, actualizarea datelor conform noilor circumstante,

precum extragerea, utilizarea, transmiterea datelor cu caracter personal la
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cerere se realizeaza doar prin respectarea prevederilor legale in vigoare, fara a
leza drepturile subiectilor datelor cu caracter personal.
22. Se interzice blocarea, stergerea sau distrugerea intentionatd a datelor, cu

exceptia persoanelor care detin dreptul de acces si prelucrare a datelor cu
caracter personal.

IV. Sistemele de evidenti a datelor cu caracter personal si complexitatea
sistemelor informationale

23. In cadrul Serviciului 112 se definesc urmatoarele sisteme de evidenta a datelor
cu caracter personal:

1) Evidenta si managementul angajatilor;

2) Evidenta contabila si salarizare;

3) Managementul si arhivarea documentelor;

4) Managementul control-acces.

24. Colectarea si prelucrarea datelor cu caracter personal in cadrul sistemului de

»Evidenta si managementul angajatilor":

1) Procesul de colectare prelucrare a datelor cu caracter personal in cadrul
sistemului ,,Evidenta managementul angajatilor" se realizeazi de Serviciul
resurse umane care are responsabilitatea de a participa la elaborarea,
implementarea si monitorizarea respectarii prevederilor Politicii la nivelul
acestui sistem. Responsabilitatea acestei subdiviziuni se extinde asupra
datelor cu caracter personal a tuturor angajatilor Serviciului 112,

2) Resursele informationale din cadrul sistemului ,,Evidenta managementul

angajatilor” sunt tinute manual pentru evidenta datelor cu privire la
personal, includ:

Registrul de evidenta a livretelor militare;

Registrul privind evidenta carnetelor de munci;

Registrul privind evidenta politelor de asigurari medicale;

Registrul contractelor individuale de munca;

Registrul cererilor si solicitarilor de date cu caracter personal;
Registru de evidenti a certificatelor medicale.

25.C olectarea sl prelucrarea datelor cu caracter personal in cadrul sistemului

»~Evidenta contabila si salarizare”

1) Procesul de colectare si prelucrare a datelor cu caracter personal in cadrul
sistemului ,,Evidenta contabila si salarizare” se realizeaza de Serviciul
finante si evidenta contabila care are responsabilitatea de a participa la
elaborarea, implementarea si monitorizarea respectarii prevederilor Politicii
la nivelul sistemului de evidenta contabila si salarizare.

moae o
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2)

Resursele informationale din cadrul sistemului ,,Evidenta contabild si
salarizare” sunt in forma electronica:
a. Program contabil de tinere a evidentei contabile, inclusiv programul
de salarizare;
b. Serviciul electronic e-Docplat — executarea on-line a platilor
trezoreriale;
c. Serviciul electronic e-Achizitii — inregistrarea contractelor de
achizitii publice in Registrul de Stat al Achizitiilor Publice.
d. Serviciul electronic e-Raportare — raportarea on-line a darilor de
seamd pentru CNAS si CNAM;
e. Serviciul electronic servicii.fisc.md — raportarea on-line a darilor de
seamd pentru Inspectoratul Fiscal si CNAM.

3) Programul de salarizare reprezintdi o baza de date informationald

automatizatd care include date cu caracter personal (numele, prenumele
angajatului, IDNP, CPAS, persoanele care se afla la intretinere, adresa).
Conform datelor incluse este calculat salariul in mod individual pentru
fiecare angajat si este pastratd informatia pentru toate persoanele angajate.
Sarcinile de bazi ale programului constau in formarea bazei de date
(introducerea si stocarea datelor privind salarizarea personalului),
actualizarea periodica si exploatarea (procesarea, sistematizarea,
generalizarea, furnizarea si analiza datelor).

Datele cu caracter personal sunt prelucrate conform legislatiei in vigoare si

se raporteaza lunar Inspectoratului Fiscal, Casei Teritoriale de Asigurari
Sociale a sectorului.

26. Colectarea si prelucrarea datelor cu caracter personal in cadrul sistemului de
»Management si arhivarea documentelor”:

1)

2)

3)

Procesul de colectare si prelucrare a datelor cu caracter personal in cadrul
sistemului ,,Managementul si arhivarea documentelor” se realizeaza de
Serviciul secretariat si arhiva care are responsabilitatea de a participa la
elaborarea, implementarea si monitorizarea respectarii prevederilor Politicii
la nivelul acestui sistem.

Scopul prelucrarii informatiilor ce contin date cu caracter personal in
sistemul de evidenta privind ,,Managementul si arhivarea documentelor”,
constd in ducerea evidentei corespondentei de intrare si iesire, conform
Regulilor de intocmire a documentelor organizatorice si de dispozitie si
Instructiunii-tip cu privire la tinerea lucrarilor de secretariat in organele
administratiei de specialitate si ale autoadministrarii locale ale Republicii
Moldova, aprobate prin Hotararea Guvernului nr. 618 din 05.10.1993.
Datelor cu caracter personal prelucrate in cadrul sistemului de
~Management si arhivarea documentelor” includ: nume, prenume,
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patronimicul, IDNP, semnatura, numarul de telefon mobil/fix, adresa e-
mail, domiciliu.
27. Colectarea si prelucrarea datelor cu caracter personal in cadrul sistemului de

»Management control-acces”:

1) Procesul de colectare si prelucrare a datelor cu caracter personal in cadrul
sistemului ,,Managementul control-acces” se realizeaza de Sectia asigurare
tehnica si aplicativa a Directiei tehnologia informationala si comunicatii
electronice, care are responsabilitatea de a participa la elaborarea,
implementarea monitorizarea respectarii prevederilor Politicii la nivelul
acestui sistem. ]

2) Sistemul electronic de gestiune control-acces al Serviciului 112 include date
cu caracter personal ale angajatilor Serviciului 112, angajatilor Serviciilor
Specializate de Urgentd si ale vizitatorilor (numele, prenumele,
patronimicul, data nasterii, imaginea, numarul de telefon/fax, numarul de
telefon mobil, adresa (domiciliului/resedintei), adresa e-mail, profesia si/sau

locul de munca), necesare pentru identificarea persoanelor cu drept de acces
la Serviciul 112.

V. Formele de tinere a registrelor in care sunt prelucrate
date cu caracter personal

28.In cadrul Serviciului 112 inregistrarea datelor cu caracter personal se
efectueaza in cadrul sistemelor informationale de date cu caracter personal si a
registrelor tinute manual.

29.Prelucrarea datelor cu caracter personal se realizeaza prin mijloace mixte cu
respectarea cerintelor legale in conditii, care sd asigure securitatea,
confidentialitatea si respectarea drepturilor subiectilor datelor cu caracter
personal.

30.Registrele in forma manuald sunt: Registrul de evidenta a livretelor militare,
Registrul privind evidenta carnetelor de munca, Registrul privind evidenta
politelor de asigurari medicale, Registrul contractelor individuale de munca,
Registrul cererilor si solicitarilor de date cu caracter personal, Registru de
evidenta a certificatelor medicale, Registrul de evidenta a corespondentei de
intrare/iesire.

31.Registrele in forma electronica sunt: Programul contabil de tinere a evidentei
contabile, inclusiv programul de salarizare, Registrul electronic a dosarelor
corespondentei de intrare/iesire, Registrul electronic de achizitii publice,
Sistemul electronic de gestiune control-acces al Serviciului 112.

32.Computatoarele unde se afla registrele electronice sunt protejate prin
intermediul parolei de acces.
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33.Tinerea registrelor se realizeaza conform masurilor tehnice de protectie si
conform legislatiei in vigoare.

34.Permisiunea de acces prin autentificare se acorda doar persoanei responsabile
de protectia datelor cu caracter personal.

35.La nivelul fiecdrei subdiviziuni structurale documentele, listele, mapele ce
contin date cu caracter personal se pastreaza in dulapuri, safeuri sau in birouri
cu acces limitat. Dreptul de acces la informatia ce contine date cu caracter
personal fiind detinut doar de persoanele responsabile de prelucrarea acestor
date doar in limita competentelor functionale.

V1. Atributiile si responsabilititile subdiviziunilor a persoanelor responsabile
de prelucrarea datelor cu caracter personal

36.Persoanele responsabile de prelucrarea datelor cu caracter personal din cadrul
Serviciului 112 detin urmatoarele atributii si responsabilitati:

1) cunosc si aplica prevederile actelor normative din domeniul prelucrarii
datelor cu caracter personal, precum si ale prezentei Politici;

2) ofera subiectilor datelor cu caracter personal informatii referitoare la
drepturile lor;

3) prelucreaza doar datele cu caracter personal necesare Indeplinirii
atributiilor de serviciu;

4) asigura caracterul complet, integru, veridic al datelor cu caracter personal;

5) preintdmpina scurgerea informatiei care contine date cu caracter personal
prin metoda excluderii accesului neautorizat la aceasta;

6) preintampina distrugerea, modificarea, copierea, blocarea neautorizatd a
datelor cu caracter personal in retelele si resursele informationale;

7) pastreazd confidentialitatea datelor prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/baze de date prin care
sunt gestionate date cu caracter personal;

8) respectd masurile de securitate a datelor cu caracter personal;

9) respectd cadrul normativ de folosire a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal;

10) informeazi conducerea Serviciului 112 despre situatiile care pot duce la o
diseminare neautorizata de date cu caracter personal sau despre situatiile
in care au fost accesate/prelucrate date cu caracter personal prin incalcarea
normelor legale, despre care au luat cunostinta.

37.Persoanele responsabile vor prelucra date cu caracter personal doar in cazul
cand subiectul datelor cu caracter personal si-a dat consimtamantul (conform
modelului din anexa nr. 1), precum si in cazul cand prelucrarea este prevazuta
in mod expres de legislatia in vigoare.
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38.Accesul la datele cu caracter personal este acordat de cétre persoanele
responsabile:

1) conducerii Serviciului 112, care poate solicita date cu caracter personal
pentru orice angajat al Serviciului 112;

2) sefilor subdiviziunilor structurale ale Serviciului 112, care pot solicita date
cu caracter personal pentru angajatii din subordine;

3) angajatilor, care pot solicita datele personale pentru propriile necesitati;

4) tertilor, in cazul actiunilor de prevenire, investigare a infractiunilor in
scopul apararii nationale, al securitétii statului si mentinerii ordinii publice,
al protectiei drepturilor libertétilor subiectului datelor cu caracter personal.
Datele sunt transmise in baza demersului organelor abilitate si conform
acceptului conducatorului Serviciului 112.

39.Notificarile privind accesul si transmiterea datelor cu caracter personal
subiectilor datelor cu caracter personal tertilor, se face prin inregistrare in
Registrul cererilor solicitarilor de date cu caracter personal gestionat de
persoanele responsabile de gestionarea sistemelor de date cu caracter personal.

40.Persoana responsabild din cadrul Directiei tehnologia informationala si
comunicatii electronice, in comun cu subdiviziunile care prelucreazd date cu
caracter personal in cadrul Serviciului 112:

1) elaboreazd/actualizeaza documentele aferente procesului de prelucrare a
datelor cu caracter personal,

2) realizeazi inventarierea anuald a sistemelor de evidentda a datelor cu
caracter personal;

3) notifica Centrul National pentru Protectia Datelor cu Caracter Personal
privind prelucrarea datelor cu caracter personal, in baza notificarilor a
informatiei prezentate de subdiviziunile Serviciului 112;

4) prezinta rapoarte cu privire la incidentele de securitate.

41.Subdiviziunile structurale ale Serviciului 112, inainte de a prelucra date cu
caracter personal destinate si serveascd unui scop, sunt obligate sa informeze
despre initierea procesului de prelucrare a datelor, in mod formalizat, Directia
tehnologia informationala si comunicatii electronice, prin specificarea:
scopului a temeiului legal al prelucrarii, categoriilor de date cu caracter
personal supuse prelucririi si a persoanei responsabile de prelucrarea datelor in
cauza.

42.Sefii subdiviziunilor structurale ale Serviciului 112 poartd responsabilitatea
pentru informatia prezentata si/sau pentru neprezentarea informatiei cu privire
la prelucrarea datelor cu caracter personal in cadrul subdiviziunii.
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VII. Securitatea datelor cu caracter personal

43.In procesul prelucrarii categoriei obisnuite de date cu caracter personal,
Serviciul 112 se axeaza pe prezenta Politica si implementeaza cerintele stabilite
pentru nivelul unu de securitate a sistemelor informationale de date cu caracter
personal (N-1) conform Hotararii Guvernului nr. 1123 din 14 decembrie 2010
,Privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal".

44 Masurile de securitate intreprinse in cadrul Serviciului 112 privind protectia
datelor cu caracter personal sunt stabilite astfel incat sa asigure un nivel adecvat
de securitate a datelor cu caracter personal procesate. Serviciul 112
indeplineste cerintele de securitate a datelor cu caracter personal si garanteaza
protejarea informatiei si sistemelor informatice de accesul neautorizat,
folosirea, dezviluirea, intreruperea, modificarea sau distrugerea accidentala sau
ilegala a datelor cu caracter personal.

45.Securitatea mediului fizic a tehnologiilor informationale folosite in procesul de
prelucrare a datelor cu caracter personal.

1) Se asigura restrictia accesului in spatiul unde sunt amplasate registrele
manuale si sistemul informational de date cu caracter personal.

2) Se admite dreptul de acces doar persoanelor care detin dreptul de colectare
si prelucrare a datelor cu caracter personal si doar in timpul orelor de
program.

3) Se admite ca computerul impreuna cu serverul de acces la sistem sa fie
amplasat in loc cu acces limitat pentru persoanele strdine.

4) Se asigura controlul permanent al accesului in perimetrul silii, unde sunt
amplasate mijloacele de prelucrare a datelor cu caracter personal.

5) Cazurile de incélcare a regimului de acces in sélile cu registre manuale si
sisteme informationale de prelucrare a datelor cu caracter personal sunt
raportate conducerii Serviciului 112.

6) Persoana responsabila de prelucrarea datelor cu caracter personal asigurd
controlul accesului fizic al vizitatorilor in incaperile unde sunt amplasate
registrele manuale si sistemele informationale de date cu caracter personal.
Accesul vizitatorilor se inregistreaza in Registrul privind accesul la
obiectele protejate a vizitatorilor, care se pastreaza minimum un an.

7) Se asigurad securitatea echipamentului electric utilizat pentru mentinerea
functionalitatii sistemelor informationale de date cu caracter personal, a

cablurilor electrice, inclusiv protectia acestora contra deteriordrilor si
conectarilor nesanctionate.
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8) Informatia pe suport de hartie care contine date cu caracter personal se
pastreazi in safeu metalic care va fi incuiat permanent.

9) Se deconecteaza computerele, terminalele de acces si imprimantele la
finisarea sesiunilor de lucru.

10) Se incuie usile si ferestrele in cazul in care in incapere lipsesc angajatii.

11)Se supune controlului permanent accesul fizic la mijloacele de
reprezentare a informatiei care contine date cu caracter personal, in scopul
impiedicarii vizualizirii acesteia de catre persoanele neautorizate.

12) Scoaterea registrelor manuale si informatiei pe suport de hartie ce contine
date cu caracter personal din incaperile aflate in perimetrul de securitate
este interzisd, cu exceptia cazurilor existentei unei permisiuni scrise a
conducerii Serviciului 112, cu efectuarea inregistrarilor corespunzatoare.
in cazul cand mijloacele de prelucrare a datelor cu caracter personal sunt
scoase in afara perimetrului de securitate, acestea nu trebuie lasate fara
supraveghere.

13) Este asiguratd protectia retelelor de comunicatii, prin intermediul carora
sunt efectuate operatiuni de prelucrare a datelor cu caracter personal,
contra conectarilor nesanctionate sau deteriorarilor. Acestea sunt verificate
de citre persoanele responsabile cu o periodicitate stabilita.

14)Sunt previzute mijloace de asigurare a securitdfii antiincendiare a
birourilor unde sunt amplasate registrele manuale si sistemele
informationale de date cu caracter personal.

15) Se exercita controlul si evidenta instaldrii si scoaterii din uz a mijloacelor
program si celor tehnice, utilizate la prelucrarea datelor cu caracter
personal.

16) Suportii de informatii ce contin date cu caracter personal nu trebuie lasate
la indeméana persoanelor neautorizate si la necesitate sunt transcrise si/sau
distruse prin metode sigure.

17) Suportii de informatii (pe hartie sau electronici) care contin date cu
caracter personal, se pdstreazd in safeuri sau dulapuri metalice care se
incuie.

18) Se asigura securitatea punctelor de primire/expediere a corespondentei si
accesului neautorizat la aparatele fax si copiatoare.

46.1dentificarea si autentificarea utilizatorilor sistemelor informationale de date cu
caracter personal:

1) Utilizatorii (inclusiv cei cu drepturi privilegiate) vor avea un identificator
personal (ID-ul utilizatorului), care nu trebuie sa contind semnalmentele
nivelului de accesibilitate al utilizatorului. Pentru confirmarea ID-ului
utilizatorului sunt utilizate parole, bazate pe caracteristici unice si
individuale ale persoanei.
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2) in cazul in care contractul de muncéd/raporturile de serviciu ale
utilizatorului au fost incetate, suspendate sau modificate si noile sarcini nu
necesiti accesul la date cu caracter personal, sau drepturile de acces ale
utilizatorului au fost modificate, sau utilizatorul a abuzat de credentialele
oferite in scopul comiterii unei fapte prejudiciabile, a absentat o perioada
indelungati, accesul este revocat sau suspendat de cétre Serviciul 112.

3) Este asigurata confidentialitatea parolelor prin aplicarea Politicii protectiei
prin parole ale Serviciului 112.

47.Administrarea accesului utilizatorilor:

1) Este asiguratd inregistrarea si evidenta persoanelor cu drept de acces,
participante la prelucrarea datelor cu caracter personal, ce permite
identificarea accesarii neautorizate a datelor cu caracter personal.

2) Este monitorizatd conectarea utilizatorilor la sistemele informationale ce
contin date cu caracter personal conform graficului de lucru. Utilizarea
ilegald a datelor cu caracter personal se urmareste si se pedepseste in
conformitate cu legislatia in vigoare.

3) Este efectuat controlul actiunilor utilizatorilor in vederea evaluarii
corectitudinii si conformarii operatiunilor si actiunilor efectuate prin
intermediul sistemelor informationale de prelucrare a datelor cu caracter
personal.

4) Accesul la distanta la sistemelor informationale de prelucrare a datelor cu
caracter personal este securizat, documentat, supus monitorizarii §i
controlului. Persoanele responsabile prelucrarea datelor cu caracter personal
din cadrul Serviciului 112 autorizeaza metodele de acces si utilizatorii,
carora li este necesar accesul la distantd, pentru indeplinirea obiectivelor
stabilite.

5) Se permite accesul la sistemele informationale de prelucrare a datelor cu
caracter personal al Serviciului 112 cu folosirea echipamentului portativ
si/sau mobil, doar cu autorizarea persoanei responsabile de prelucrarea
datelor cu caracter personal. Utilizarea dispozitivelor mobile este
documentati, monitorizata si controlata.

48.Protectia sistemelor informationale comunicatiilor in care sunt prelucrate date
cu caracter personal:

1) Este asigurati combaterea tentativelor dezvaluirii neautorizate sau
intentionate a informatiei care contine date cu caracter personal, prin
intermediul resurselor informationale general accesibile.

2) Este asigurati protectia sistemelor informationale de prelucrare a datelor cu
caracter personal al Serviciului 112 sau limitate posibilitatile de realizare a
atacurilor de diferite tipuri, prin monitorizarea permanentd si controlul
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comunicatiilor la perimetrul exterior al acestor sisteme, inclusiv la cele mai
importante puncte de contact in interiorul perimetrului acestor sisteme
informationale.

3) Este asiguratd imposibilitatea accesului din exterior a utilizatorilor la reteaua
internd 1n care se prelucreaza date cu caracter personal.

4) Este asigurata integritatea datelor cu caracter personal transmise, utilizdndu-
se mijloacele de protectie criptografica.

49.Controlul securitatii in sistemele informationale de date cu caracter personal :

1) Sunt organizate verificdri permanente de catre Serviciul 112 in vederea
depistdrii tentativelor de intrare/iesire a utilizatorului in sistem; inregistrarea
tentativelor de pornire/terminare a sesiunii de lucru a programelor aplicative
si proceselor, destinate prelucrarii datelor cu caracter personal, inregistrarea
modificérilor drepturilor de acces ale utilizatorilor si statutul obiectelor de
acces; tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii si procese destinate prelucrarii datelor cu caracter personal
(ex: data si timpul tentativei, ID-ul utilizatorului, scopul si rezultatul
tentativei).

2) BEste efectuata 1inregistrarea modificdrilor drepturilor de acces
(competentelor) a utilizatorului si statutului obiectelor de acces (data si
timpul modificarii competentelor; ID-ul administratorului care a efectuat
modificérile; ID-ul utilizatorului si competentele acestuia sau specificarea
obiectelor de acces si statutul nou al acestora).

3) Este efectuatd inregistrarea iesirii din sistem a informatiei care contine date
cu caracter personal (documente electronice, date etc.). Se inregistreaza: data
si timpul eliberarii; denumirea informatiei si cdile de acces la aceasta;
specificarea dispozitivului care a eliberat informatia; ID-ul utilizatorului,
care a solicitat informatia; volumul documentului eliberat (numérul
paginilor, a filelor, copiilor) si rezultatul eliberarii — pozitiv sau negativ.

4) Este efectuatd monitorizarea permanenta si analiza inregistrarilor in urma
controalelor securitatii in sistemele informationale de prelucrare a datelor cu
caracter personal, in scopul depistarii activitatilor suspecte de utilizare a
acestora, cu intocmirea raportului referitor la cazurile depistarii unor astfel
de activitati si intreprinderea actiunilor de inliturare a deficientelor si
sanctionare a persoanelor responsabile pentru astfel de cazuri.

5) Rapoartele efectuate in urma controalelor securitdtii in sistemele
informationale de date cu caracter personal se pastreazd minimum doi ani si
pot servi in calitate de probe in cazul incidentelor de securitate, unor
eventuale investigatii sau procese judiciare.

50.Asigurarea integritatii informatiei care contine date cu caracter personal si a
tehnologiilor informationale :
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1) Este asigurata identificarea si inldturarea deficientelor de soft-uri destinate
prelucrarii datelor cu caracter personal, inclusiv instalarea corectarilor si
pachetelor de reinnoire a acestor soft-uri.

2) Este asigurata protectia contra infiltrarii programelor daunatoare in soft-urile
destinate prelucrarii datelor cu caracter personal, masurd care asigurd
posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a
protectiei contra programelor daunatoare si signaturilor de virus.

3) Este asiguratd testarea functiondrii corecte a functiilor de securitate a
sistemelor informationale de prelucrare a datelor cu caracter personal
(automat la pornirea sistemului si lunar la solicitarea utilizatorului autorizat
in acest scop).

4) Sunt rezervate informatiile care contin date cu caracter personal si soft-urilor
folosite pentru prelucrdrile automatizate a datelor cu caracter personal,
reiesind din volumul prelucrarilor efectuate si nu mai rar de o data in an, care
se pastreaza in locuri protejate.

5) Este informat neintarziat conducerea Serviciului 112 despre incidentele de
securitate informationald produse in cadrul sistemelor informationale de
prelucrare a datelor cu caracter personal ale Serviciului 112. Aceste incidente
urmeazd a fi investigate prin: depistarea, analiza, preintampinarea
dezvoltarii, inlaturarea consecintelor si restabilirea nivelului de securitate.

VIIIL. Riscurile de securitate a datelor cu caracter personal

51.Serviciul 112 si/sau subiectii datelor cu caracter personal sunt supusi riscului de
modificare, deteriorare, pierdere a datelor in urma:

1) conexiunilor neautorizate la retelele de comunicatii electronice cu scopul
interceptarii datelor cu caracter personal transmise prin aceste retele;

2) accesului neautorizat la datele cu caracter personal prelucrate;

3) actiunilor ale complexelor hardware si software, care poate conditiona
distrugerea, modificarea datelor cu caracter personal sau pot produce
defectiuni ale complexului sistemului informational de prelucrare a datelor
cu caracter personal;

4) actiunilor utilizatorilor interni si/sau externi ai sistemelor informationale,
care conditioneaza distrugerea, modificarea datelor cu caracter personal sau
pot produce defectiuni ale complexului de prelucrare.

52.Aceste riscuri pot fi inldturate si/sau diminuate respectand urmatoarele:

1) Restrictionarea accesului in birourile si spatiile unde sunt amplasate
registrele manuale si sistemele informationale de prelucrarea a date cu
caracter personal. Computerele, serverele, alte terminale de acces vor fi
amplasate in locuri cu acces restrictionat si vor avea un nivel adecvat de
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protectie. Usile si ferestrele se vor incuia in cazul in care in incapere lipsesc
angajatii. Agendele si/sau cartile de telefoane in care se contin indicii despre
locul amplasarii mijloacelor de prelucrare a datelor cu caracter personal nu
vor fi accesibile persoanelor neautorizate.

2) Utilizarea metodelor de criptare a acestor informatii, inclusiv cu utilizarea
masurilor organizationale, tehnice si limitare acces, preintdmpinarea
distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal prin
metoda folosirii mijloacelor speciale de protectie hardware si software,
inclusiv a software licentiat, programelor antivirus, organizarii sistemului de
control al securitatii soft-ului si efectuarea periodica a copiilor de rezerva.

3) Monitorizarea permanenta si controlul comunicatiilor la perimetrul exterior
al sistemelor informationale de prelucrare a datelor cu caracter personal,
inclusiv la cele mai importante puncte de contact in interiorul perimetrului
acestor sisteme informationale.

4) Restrictionarea accesului din exterior a utilizatorilor la reteaua interna in care
se prelucreazi date cu caracter personal, concomitent asigurand-se
integritatea si confidentialitatea datelor cu caracter personal.

5) Amplasarea mijloacelor de prelucrare a datelor cu caracter personal va trebui
sd riaspunda necesitatilor asigurdrii securitdtii acestora contra accesului
nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

53.Serviciul 112 efectueaza controale, in scopul verificarii cazurilor de conectare
neautorizata la cablurile de retea.
54.Se vor prevedea mijloace de asigurare a securitdtii antiincendiare a birourilor

unde sunt amplasate registrele manuale si sistemele informationale de date cu
caracter personal.

IX. Raportarea incidentelor de securitate a datelor cu caracter personal

55.Utilizatorii si administratorii sistemelor informationale de prelucrare a datelor
cu caracter personal, in cazul aparitiei incidentelor legate de incilcarea securitatii
informationale, sunt obligati sa comunice neintérziat persoanei responsabile din
cadrul Directiei tehnologii informationale si comunicatii electronice despre
incidentul aparut. Persoana responsabild va investiga cazul, va intreprinde
masurile necesare pentru finldturarea incidentului, va informa conducerea
Serviciului 112 si in termen de 72 de ore de la producerea incidentului va raporta
catre Centrul National pentru Protectia Datelor cu Caracter Personal.

56.Incidentele de securitate informationala in cadrul sistemelor de evidentd a
datelor cu caracter personal vor fi urmarite si documentate in regim permanent
de catre persoana responsabild din cadrul Directiei tehnologii informationale si
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comunicatii electronice, prin utilizarea mijloacelor automatizate de urmarire a
incidentelor, care anual, pani la data de 31 ianuarie, va perfecta raportul privind
incidentele de securitate informationald la prelucrarea datelor cu caracter
personal, aprobat de citre conducerea Serviciului 112, si care urmeazi a fi
expediat in adresa Centrului National pentru Protectia Datelor cu Caracter
Personal.

57.Persoana responsabila de gestionarea incidentelor de securitate informationala si
inregistrarea sistemelor de evidenta a datelor cu caracter personal ale Serviciului
112 in Centrul National pentru Protectia Datelor cu Caracter Personal se
desemneaza Inginerul securitdtii informatiei, care este numit prin ordinul
Directorului Serviciului 112.

X. Marcarea documentelor ce contin date cu caracter personal

58.Toata informatia care se intentioneaza a fi dezvaluitd, si care contine date cu
caracter personal, urmeazi a fi marcaté prin includerea numarului de inregistrare
din Registrul de evidenti al operatorilor de date cu caracter personal.
Model Atentie! Documentul contine date cu caracter personal, prelucrate in
cadrul sistemului de evidentd nr. 000000X-00X, inregistrat in Registrul de
evidenta  al operatorilor ~ de  date  cu  caracter  personal
www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate fi
efectuatd numai in conditiile prevazute de Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal.

XI. Dispozitii Finale

59.Prezenta Politica este un document public si accesibil tuturor partilor interesate.
60.Prezenta Politici va fi revizuité de cel putin o data pe an sau la necesitate, si este
aprobatd de catre Directorul Serviciului 112.

61. Incalcarea prevederilor prezentei Politici poate atrage raspundere disciplinara si
contraventionala.
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ACORD
privind prelucrarea datelor cu caracter personal
Subsemnatul/a:
Numele
Prenumele
IDNP I O N O

Seria buletinului
de identitate

Data eliberarii
buletinului de
identitate

Adresa

sunt informat cu prevederile art. 12 din Legea nr. 133-X V1 din 8 iulie 2011 privind protectia
datelor cu caracter personal si imi exprim consimtdmantul cu privire la prelucrarea datelor
cu caracter personal de catre colaboratorii Serviciului resurse umane a datelor mele cu
caracter. personal, care sunt oferite de catre mine, in legaturd cu aparitia raporturilor de
serviciu/muncd, precum si si colecteze si sa prelucreze datele mele pe durata raporturilor de
serviciu/munca.

Confirm ¢ mi s-au adus la cunostintd drepturile mele prevazute in art. 12-18 din Legea
privind protectia datelor cu caracter personal (dreptul de a fi informat, dreptul de acces, de
interventie, de opozitie, precum si de a ma adresa in instanta de judecata, in contextul
prelucrarii efectuate asupra datelor cu caracter personal ce mé vizeaza).

Am luat cunostintd de faptul ca datele cu caracter personal vor fi prelucrate cu respectarea
regimului de securitate confidentialitate, in conformitate cu prevederile Legii privind
protectia datelor cu caracter personal Hotararii Guvernului nr. 1123 din 14 decembrie 2010
Privind aprobarea Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal”

Daca datele cu caracter personal furnizate sunt incorecte sau vor suferi modificéri (schimbare
domiciliu, statut civil, etc.) ma oblig si informez in scris Serviciul Resurse umane, in timp
util.

Prezentul acord intrd in vigoare de la data semndrii acestuia va fi valabil pana la depunerea
in scris a unei solicitari de retragere a consimdmantului pentru colectarea, verificarea
prelucrarea datelor cu caracter personal in scopul prevézut in acord.

Numele, prenumele Semndtura:

Data:

Prezentul acord a fost intocmit in doud exemplare, cite unul pentru fiecare Parte.

Am primit un exemplar Semnétura

r




