
Atenție la tentativele de escrocherie
telefonică!

Serviciul național unic pentru apelurile de urgență 112 atrage atenția asupra creșterii
semnificative a tentativelor de escrocherie telefonică, înregistrând zilnic până la 250
de apeluri de la cetățeni contactați de persoane necunoscute care încearcă să obțină
bani, date bancare sau informații personale prin înșelăciune și intimidare.

Escrocii se dau drept reprezentanți ai instituțiilor bancare, ai poliției, ai „poliției
cibernetice”, ai Serviciului Fiscal de Stat, ai operatorilor de telecomunicații sau ai altor
servicii publice și private și folosesc metode de manipulare și intimidare pentru a
determina victimele să ofere date sensibile sau să efectueze transferuri financiare.

Potrivit sesizărilor, escrocii utilizează frecvent scenarii precum: pretinse credite sau
datorii inexistente, tentative fictive de contractare a unor credite pe numele victimei,
invocarea unor „dosare de finanțare a terorismului”, solicitarea codurilor SMS sub
pretextul livrării unui colet, notificări false privind expirarea contractelor de telefonie
sau solicitarea datelor personale pentru „schimbarea contoarelor electrice”. În unele
cazuri, victimele sunt determinate să contracteze noi credite pentru a le acoperi pe
cele inexistente.

Escrocii comunică frecvent în limba rusă și adoptă un comportament agresiv,
amenințător sau manipulator pentru a induce panică și presiune psihologică asupra
victimelor.

Reamintim că instituțiile statului, băncile și operatorii oficiali NU solicită telefonic date
confidențiale, parole, coduri SMS sau transferuri de bani.

În cazul unui apel suspect, cetățenii sunt îndemnați să întrerupă imediat convorbirea,
să nu ofere date personale sau bancare, să nu acceseze linkuri primite prin SMS sau
mesaje, să verifice informațiile direct la instituția vizată și să sesizeze Poliția.

Vigilența cetățenilor este esențială pentru prevenirea fraudelor. Autoritățile recomandă
informarea persoanelor apropiate, în special a vârstnicilor, care sunt frecvent ținta
acestor scheme de escrocherie. 


