
II Ministerul Economiei
si Infrastructurii

lal Republicii Moldova

ORDIN

Nr. -19V din n.o/,, Or/ 2018

mun. Chiginiu

Cu privire Ia aprobareo Politicii de securitote a
datelor cu caracter personol in cadrul
Ministerului Ecortomiei ;i Infrastructurii

in temeiul prevederilor art.30 alin.(l ) 9i alin.(3) al Legii nr. t 33 din 08.07.201 I privind
protec;ia datelor cu caracter personal (Monitorul Oficial al Republicii Moldova,20ll,
nr.l70-I'15,art.492),9i apct.lT-19 dinHotarirea Guvernului nr.l123 din 14.12.2010 privind
aprobarea Cerinpelor fali de asigurarea securitdlii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informagionale de date cu caracter personal (Monitorul Oficial
al Republicii Moldova,2010, nr.254-256, art, 1282),

ORDON:

I ' Se aprob[ Politica de securitate a datelor cu caracter personal in cadrul Ministerului
Economiei gi Infrastructurii conform anexei.

2' Se desemneazd' dl.Veaceslav VOLCOV, $ef al Serviciului tehnologiei informaliei pi
comunicafiilor, in calitate de persoand responsabild de implementarea qi monitorizarea
Politicii de securitate a datelor cu caracter personal, precum ;i de funcf ionarea
corespunzltoare a sistemului complex de protecfie a informaliei care conline date cu caracter
personal.

3. Angajalii ministerului implicali in prelucralea datelor cu caracter personal, poafte
rdspundere personalS pentru respectarea Politicii de securitate a datelor cu caracter personal.

Piafa Marii AdunJri Naqionate nr. t, Chitiniu, MD-2033, ret. +J73-22_25_01-07, fax +373_22_23_40_O4
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l

4. Se abrogd Ordinul nr.328 din 28.06.2018,,Cu privire la aprobarea politicii de
sscuritate a datelor cu caracter personal in cadrul Ministerului Economiei gi Infrastructurii,,
qi Ordinul nr'334 din 03.07.2018 ,,Cu privire la modificarea Ordinului nr.328 din
28.06.20t9*.

5. Controlul privind executarea prezentului ordin se pune in sarcina dlui Alexandru
OTGON, $ef Direcfie management institu{ional.

Ministrrr



Anexd
la Ordinul nr. J9/
din ltf , 0/ ,/n/f

POLITICA DE SECURITATE
A DATELOR CU CARACTER PERSONAL iN CNONUI
MINISTERULUI ECONOMI EI SI INFRASTRUCTURII



I.Introducere

1. Politica de securitate a datelor cu caracter personal este aprobatd de cdtre
Ministerul Economiei gi Infrastructurii, care acfioneazdinbazaHotdririi Guvemului
nr.690 din 30.08.2017 cu privire laorganizarea gi funcfionarea Ministerului Economiei
gi Infrastructurii gi are sediul inregistrat pe adresa: Piala Marii Adundri Nationale 1,

mun. Chiqindu, Republica Moldova.
2. Politica este aprobati, in vederea conform6rii Ministerului Economiei ;i

lnfrastructurii cu prevederile Legii nr.l33 din 08.07,201I privind proteclia datelor cu
caracter personal gi cu prevederile Hotdririi Guvemului nr.l 123 din 14.12.2010 privind
aprobarea Cerintelor fa!6 de asigurarea securitdlii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informalionale de date cu caracter personal.

3. La prelucrarea datelor cu caracter personal in cadrul entitdfii sunt aplicate
principiile prevlzute de actele interna(ionale: Declaralia universald a drep[urilor
omului, Convenfia pentru apdrarea drepturilor omului gi a libertdlilor fundamentale,
ConvenJia pentru proteclia persoanelor referitor la prelucrarea automatizatd a datelor

cu caracter personal, Directiva 95l46lCE a Parlamentului European qi a Consiliului
privind protecfia persoanelor fizice in ceea ce priveEte prelucrarea datelor cu caracter
personal gi libera circulalie a acestordate, si a celor nafionale: Constitugia Republicii
Moldova, Legea nr.l33 din 08.07.201I privind protectia datelor cu caracter personal,

Legea nr.982 din I 1.05.2000 privind accesul la informa[ie, Hotdrirea Guvemului
nr.ll23 din 14 decembrie 2010 privind aprobarea Cerinlelor fap de asigurarea

securit[1ii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor

informa{ionale de date cu caracter personal, aprobate prin, Hotdrirea Guvemului nr.296
din 15 mai 2OI2 privind aprobarea Regulamentului Registrului de eviden!6 al
operatorilor de date cu caracter personal, precum gi alte acte normative de profil.

II.Nofiun i generale

4.in prezenta Politicd de securitate, sint definite/utilizate urmdtoarele noJiuni:
dote cu corocter personal - orice infonna(ie referitoare la o persoand fizicd

identificatd sau identificabilS (subiect al datelor cu caracter personal). Persoana
identificabild este persoana care poate fi identificatd, direct sau indirect, prin referire
la un num[r de identificare sau la unul ori mai multe elemente specifice identitdlii sale

ftzice, fiziologice, psihice, economice, culturale sau sociale;



colegorii speciile de dile cu cnrncler personol - datele care dezvdluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenfa social[, datele privind starea de slndtate sau via{a sexuald, precum gi cele
referitoare la condamndrile penale, mdsurile procesuale de constringere sau sancliunile
contravenlionale;

operator - persoana fizicd. sau persoana juridicd de drept public sau de drept
privat, inclusiv autoritatea public6, orice alti institu{ie ori organizatie care, in mod
individual sau impreunS. cu altele, stabilegte scopurile gi mijloacele de prelucrare a
datelor cu caracter personal prevdzute in mod expres de legisla{ia in vigoare;

persoand imputernicitd de cdtre operalor - persoana fizicdsau persoana juridicd
de drept public ori de drept privat, inclusiv autoritatea publicd si subdiviziunile ei
teritoriale, care prelucreazd date cu caracter personal in numele gi pe seama
operatorului, pe baza instruc(iunilor primite de la operator;

autentiJicore - verificarea identificatorului atribuit subiectului de acces.
confi rm area auten ti ci falii ;

control de securilate - acfiuni intreprinse de cltre Ministerul Economiei gi

Infrastrucfurii in vederea asigurdrii nivelului adecvat de securitate a datelor cu caracter
personal prelucrate in cadrul sistemelor informafionale gi/sau registrelor finute;

fiSiere temporore - ansamblu de date sau informalii pe suport digital creat pentru
o perioadd de timp limitat pini la inilierea indeplinirii sarcinilor pentru care au fost
desemnate;

identificore - atribuirea unui identificator subieclilor Ei obiectelor de acces gi/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea gi actualitatea informaliei care
conline date cu caracter personal, protecfia ei de distrugere qi modificare neautorizatd;

miiloace de proteclie criptogr$icd o informaliei care conline dote cu caracter
personal - mijloace tehnice, de program gi tehnico-aplicative, sisteme gi complexe de
sisteme ce realizeaz6, algoritrni de conversie criptograficS a informaliei care conline
date cu caracter personal, destinate sd asigure integritatea gi confidenlialitatea
informaliei in procesul de prelucrare, depozitare gi transrnitere a acesteia prin canalele
de comunicalii;

nivel de proteclie - nivel de securitate proporfional riscului pe care il comportd
prelucrarea falE de datele cu caracter personal respective, precum gi fa{d de drepturile
9i libertdqile persoanelor, elaborat gi actualizat corespunzdtor nivelului dezvolt6rii
tehnologice Ei costurilor implernentdrii acestor mdsuri.

politico tle securilste a dotelor cu cflrocter personol - document, elaborat de
cdtre operatorul de date - Ministerul Econorniei ;i
precisE a mdsurilor de securitate gi trisdturilor de

Infrastructurii, care oferi o descriere
protecfie selectate pentru securitatea



prelucrate qi riscurile Ie la care sint expuse acestea;

perimetru tle uritate - zona care reprezintl in sine o barierd de trecere

control fizic Ai/sau tehnic al accesului;asiguratd cu rnijloace

Persoono resPon bilii de politico de securilale a dntelor cu cnrocter personal
de funcfionarea corespunzdtoare a sistemului complex de- persoana responsabi

protecfie a informaliei confine date cu caracter personal, precum gi de elaborarea,
implementarea gi tortzarea respectirii prevederilor politicii de securitate a

defindtorului de date cu personal;

proteclio infr contrt ocliunilor neintenlionale - ansamblu de mdsuri

datelor, {inindu-se cont de potenJialele pericole pentru datele cu caracter personal

acliunilor neintengionate, provocate de erorile utilizatorului,
nico-aplicative, fenomenele naturii sau alte cauze ce nu au ca

informaliei, dar care conduc la distorsiunea, distrugerea,

cestora;

rocter personal - totalitatea resurselor fi
nte, de metode gi de personal, destinatd

fie care con{ine date cu caracter personal;

ersontl - orice opera[iune sau serie de

elor cu caracter personal prin mijloace
fi colectarea, inregistrarea, organizarea,

orientate spre preven

defectele mijloacelor
scop direct modific
copierea, blocarea lui la infonnagie, precum gi la pierderea, distrugerea acesteia

ului material al informa(iei care confine date cu caractersau la defectarea supo

personal;

purtdtor de dnte u ctracter personfll - suport magnetic, optic, laser, de hirtie
sau alt suport al infi tiei, pe care se creeazd,, se ftxeazd,, se transmite, se

receplioneazd, se 6 sau, in alt rnod, se utilizeazd documentul gi care permite
reproducerea acestuia;

reslaurnreo - procedurile cu privire la reconstituirea/prestabilirea datelor
cu caracter personal

acestora;

in care se aflau pind la momentul pierderii sau distrugerii

tehnologie info 'lionold - totalitatea metodelor, procedeelor gi mijloacelor de

prelucrare gi transmite
de aplicare a acesteia;

a informa[iei care confine date cu caracter personal gi regulile

utilizalor - pe na care ac[ioneazd sub autoritatea delindtorului de date cu

sisternele informationale de date cucaracter personal, cu d

caracter personal;

pt recunoscut de acces la

sesiune de lucru l- perioada care dureazd din momentul pornirii calculatorului gi

aplicatiei de utilizare a' resursei informationale sau din momentul pornirii resursei



cu c(rrficler personol - orice manifestare de

in formd scrisd sau electronicd, conform
are subiectul datelor cu caracter personal
sc;

rea datelor cu caracter personal astfel incit
au materiale sd nu mai permit[ atribuirea
au identificabile ori sd permitd atribuirea
cesiti cheltuieli disproporfionate de timp,

itate a datelor cu caracter personal

stocarea, pistrarea, bilirea, adaptarea ori modificarea, extragerea, consultarea,
util izarea, dezvdluirea transmitere, diserninare sau in orice alt mod, aldturarea ori
combinarea, blocarea, g[ergerea sau distrugerea;

stocare - pdstrarep pe orice fel de suport a datelor cu caracter personal;
sistem de evidenld o datelor cu carscler personal - orice serie structuratd de

date cu caracter pers{nal accesibile conform unor criterii specifice, fie cd este
centralizatd, descen tra I i ori repartizatd dupit criterii func[ionale sau geografice;

5. Obiectivele principale ale Politicii sunt disponibilitatea, integritatea qi

confidenIialitatea tutu informatiilor, inclusiv a datelor cu caracter personal
prelucrate de MinisterulEconomiei qi Infrastructurii, atit in cadrul prelucrdrii manuale,
cit Ei in cadrul sistemeldr gi proceselor de tehnologie informalionald.

6. Securitatea int6 o componenti esenfial5 a deruldrii optime a proceselor
bazatepe tT in cadrul i$inisterului Economiei gi Infrastructurii. Baza,unei securitefi IT
adecvate o constituie r{spectarea prezentei Politici. Aceasta cuprinde cerin[e gi reguli
pentru protec[ia t inforrnafiilor, inclusiv a datelor cu caracter personal, a

sistemelor gi IT impotriva influenlelor naturale, erorilor umane gi tehnice,
precum gi impotriva actliunilor deliberate care pot provoca pagube materiale, respectiv
imateriale, sau care potlduce la incdlcari ale legislaliei.

7. Avind in vedeie cd siguranla IT nu poate fi garantatd exclusiv cu ajutorul unor
sisteme tehnice, ta Politica vizeazd,, de asemenea, aspecte de ordin
organizatorico-juridic ai de altd natur6.



respecta strict prevede le Politicii si a regulilor interne privind protecfia datelor cu
caracter personal qi sis lor IT.

IV.Scopul apliclrii misurilor de protecfie a

datelor cu caracter personal

10. Mlsurile de pro ie a datelor cu caracter personal sunt asigurate in scopul:

caracter personal prinl) preintimpindrii sc rgerii informaJiei care confine date cu
metoda excluderii Iui neauto rizat la aceasta:

2) preintimpindrii d
cu caracter personal in

3) neadmiterea dez

4) eficientizarea
electronic.

trugerii, modific[rii, copierii, blocirii neautorizate a datelor

{elele telecomunicalionale gi resursele informalionale;
uirii ter;ilor a informafiei cu accesibilitate limitati:

lor informafionale atit pe suporl de hirtie cit qi cel in format

V.M de protecfie a datelor cu caracter personal
prel ucrate in sistemele informa fionale

11. Proteclia dateloi cu caracter personal prelucrate in sistemele informalionale se

efectueazd prin urmltodrele metode:

torizate la refelele telecomunicaqionale gi

e a datelor cu caracter personal transmise

atele cu caracter personal prelucrate;

ehnice gi de program, care conditioneazi
cter personal sau defecliuni in lucrul

nate gi/sau neintenfionate a utilizatorilor
r membri ai operatorului/ persoanelor

oneazi distrugerea, modificarea datelor cu

mplexului tehnic Ai de program;

a[ii care con{in date cu caracter personal,
guratd prin folosirea metodelor de cifrare a

lelor VPN;
ficdrii datelor cu caracter personal sau

nat prelucririi datelor cu caracter personal
celor de protec{ie speciale tehnice qi de



program, inclusiv a

sistemului de control

siguran[6;

7) preintimpinarea

este asiguratd prin
perTnanent;

8) stabilirea
personal, prelucrate in
pentru utilizatorii intern

rogramelor licenqiate, programelor antivirus, organizdrii
soft-ului gi efectuarea periodicd a copiilor deI securit6lii

scurgerii de informalii care conlin date cu caracter personal,
tul intern al sistemelor informationale, care se efectueazd

a ordinii de acces la informagia care con{ine date cu caracter
adrul sistemelor informagionale gi de evidenp instituite atit
cit gi pentru cei externi.

esurscle informa(ionale supuse principiilor de
protec(ie a datelor cu caracter personal

l2' Proteclia date{or cu caracter personal in cadrul Ministerului Economiei qi

Infrastructurii (in calitat{ de operator de date cu caracter personal) este asiguratd printr-
un complex de m5,suri ice gi organizatorice de preintirnpinare a prelucririi ilicite a

datelor cu caracter nal.

13. Sint supuse protecliei prin mijloace/procedee specifice, toate resursele

VI

aracter personal gestionate , care confin date

aser sau alte suporturi ale informaliei
de date;

le, sistemele opera!ionale, sistemele de

1ii, sistemele de telecomunicafii, inclusiv
a documentelor gi alte mijloace tehnice de

qi obliga{iile persoanei responsabile de
a datelor cu caracter personal

sonal reiegind din specificul activitdfii, prin
rocedurile gi mdsurile necesare in vederea
prelucrarea datelor cu caracter personal in

caracter personal se va revizui cel pufin o
evaludrii competenfelor entitalii, fiind pusa

rsoana/ele care vor purcede nemijlocit la



I6. Politica de sdcuritate, in rnod obligatoriu va fi adusd la cuno;tin1d, sub

caracter personal,semndturd, tufuror anga filor responsabili de prelucrarea datelor cu
inaintea acordlrii lui Ia prelucrarea datelor cu caracter personal, inclusiv si la

adecvat de protecfie aoperarea modificlrilor cu necesitatea asigurdrii nivelului
datelor cu caracter

17. Responsabil implernentarea Ei monitorizarea respectdrii prevederilor
Politicii de securitate a datelor cu caracter personal, va fi desemnatd persoana care

/sau ordinului intern, va dispune de resurse suficiente (timp,
nt qi buget) gi va avea acces liber la informafia necesar6 pentru

conform fi;ei postului
resurse umane, echi

indeplinirea funcfiil or in misura in care aceasta nu opereazd in afara cadrului
acestei politici.

l8' Persoana resppnsabila desemnatd, indiferent de funcfiile exercitate, in cadrul
monitorizdrii im tdrii/respectdrii prevederilor Politicii de securitate, se va
subordona nernijlocit
persoanei care indeplin

torului Ministerului Economiei gi Infrastructurii sau
te interimatul funcliei.

19. Persoana bild de politica de securitate a datelor cu caracter personal

intreprinde urmdtoarele 
I 
acf iuni :

l) define;te clarIresponsabilitetile gi procesele de management al securitelii
datelor cu caracter fersonal, cu integrarea lor corespunzdtoare in structura
organizationald 9i d: fufrctionare generalE;

' 
fionale nece are organizdrii procesului defronale nece are organizdrii procesului de

er personal;

care a informafiei care con{ine date cu

de intounit un nomenclator qi toate datele

e localizate, indiferent de tipul purtdtorului

procesul de prelucrare a datelor cu caracter
estea a atributiilor funclionale gi asumlrii
r cu caracter personal, inclusiv asupra



VIII.P roced u rile organizato rice qi teh n ice la
prelucrarea datelor cu caracter personal

Secfiunea I
Misurile generale de administrare a

secu ritifii inform a f ionale

21. Mdsurile generale de administrare a securitS;ii informa[ionale sunt
urmdtoarele:

l) in cazul neutilizdrii temporare a purtdtorilor de inforrna{ie pe suport de hirtie
sau electronici (digitali) care conlin date cu caracter personal, acegtia se pdstreazdin
safeuri sau dulapuri rnetalice care se incuie.

2) Computerele, terminalele de acces gi imprimantele sint deconectate la
terminarea sesiunilor de lucru.

3) Este asiguratd securitatea punctelor de primire/expediere a corespondenfei,
precum gi securitatea contra accesului neautorizat la aparatele fax gi de copiere.

4) Este asiguratd securitatea gi accesul fizic la mijloacele de reprezentare a
informaJiei care confine date cu caracter personal, in scopul impiedicdrii vizualizArii
acesteia de cdtre persoane neautorizate.

5) Mijloacele de prelucrare a datelor cu caracter personat, informafia care conline
date cu caracter personal sau soft-urile destinate prelucrdrii datelor cu caracter personal
sint scoase din perirnetrul de securitate doar in temeiul unei perrnisiuni scrise a
conducerii.

6) Toate programele utilizate in cadrul sistemului informatic respectd condiliile
de licentiere.

7) Este interzisE. instalarea programelor de tip shareware sau freeware, fard
aprobarea administratorului sistemului informatic.

Sec{iunea 2
Securitatea mediului fizic qi a tehnologiilor

informafionale folosite in procesul prelucrlrii datelor cu caracter personal

22. Accesul in sediile/oficiile/birourile ori spafiile unde sint amplasate sistemele
infonna(ionale de date cu caractel personal este restric{ionat, fiind permis doar
persoanelor care au autorizafia necesard, conform listei sau insemnelor
corespunzdtoare (insigne, ecusoane, cartele de identificare).

23. Se asigurd administrarea gi monitorizarea accesului fizic in toate punctele de
acces la sistemele informalionale de date cu caracter personal, inclusiv se reaclioneazA
la incilcarea regimului de acces.



24. Perimetrul de securitate al Ministerului Econorniei qi Infrastructurii reprezintd
perirnetrul oficiilor in care se prelucreazd./stoch eazl, date cu caracter personal.

25. Perimetrul clddirii sau incdperilor in care sint amplasare mijloacele de
prelucrare a datelor cu caracter personal este integru din punct de vedere fizic, perelii
exteriori ai incdperilor sint rezistenli, intrdrile sunt echipate cu lacdte qi semnalizare.

26. Amplasarea mijloacelor de prelucrare a datetor cu caracter personal corespund
necesitl;ii asigurdrii securitdlii acestora contra accesului nesancfionat, furturilor,
incendiilor, inundaliilor gi altor posibile riscuri.

27. Ugile gi ferestrele se incuie in cazul in care in inc6pere lipsesc persoanele
desemnate.

28. Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu

acces limitat pentru persoane strdine.

29. Accesul in perimetrul de securitate al cladirii Ministerului Economiei qi

Infrastructurii unde se prelucreazd/stocheazd date cu caracter personal cu utilaje
foto/video neautorizate este interzis, iinind cont de necesitatea asigurdrii regimului de
confidenlialitate Ei securitate a prelucririi datelor cu caracter person al, prevdzur de art.
29 gi art.30 al Legii nr,l33 din 08.07.2011 privind proteclia datelor cu caracrer
personal, precum gi pct. 26 din Cerinlele fafd de asigurarea securitdlii datelor cu
caracter personal Ia prelucrarea acestora in cadrul sistemelor informa{ionale de date cu

caracter personal, aprobate prin Hot6rirea Guvernului nr. I 123 din 14. 12.2010.

30. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in
perimetrul de securitate este admisi doar in cazul prezen{ei unei permisiuni speciale a
conducerii.

Secfiunea 3
Identificarea Ei autentificarea utilizatorilor qi echipamentului.

Ad m i nistra rea i d en tifi ca tori lo r u til izatori lo r

31. Este efectuatd identificarea gi autentificarea utilizatorilor sistemelor
informalionale de date cu caracter personal qi a proceselor executate in numele acestor

utilizatori.
32, Toli utilizatorii (inclusiv personalul care asiguri sus{inerea tehnici,

administratorii de reJea, programatorii gi administratorii bazelor de date) au un
identif,rcator personal (lD-ul utilizatorului), care nu c.on[ine senrnalmentele nivelului
de accesibilitate al utilizatorului,

33. Pentru confirmarea lD-ului utilizatorului sint utilizate parole, mijloace fizice
speciale de acces cu memorie (token) sau caftele cu microprocesoare, mijloace
biometrice de autentificare, bazate pe caracteristici unice Ei individuale ale persoanei.



34. In cazul in care contractul de muncd/raporturile de serviciu ale utilizatorului
au fost incetate, suspendate sau modificate gi noile sarcini nu necesitd accesul la date
cu caracter personal ori drepturile de acces ale utilizatorului au fost modificate, ori
utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a
absentat o perioadS indelungati, codurile de identificare qi autentificare se revoca sau
se suspendd de administratorul IT.

35. Administrarea identificatorilor utilizatori [or include:
l) identificarea univocd a fiecdrui utilizator;
2) verifi carea autenticitetii fiechrui util izator.
36. Este asigurati posibilitatea identificdrii gi autentificdrii echipamentului folosit

in opera(iunile de prelucrare a datelor cu caracter personal, cu menlinerea acestor
informagii pentru o perioadd indelungati.

Secfiunea 4
Utilizarea parolelor in procesu I asigu ririi secu ritifii informafionale.

Controlul administririi accesulu i

31. La utilizarea parolelor sunt respectate regulile de asigurare a securitdgii

infonnaJionale care prevdd:

I ) pdstrarea confi denlialitelii parolelor;
2) interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se

asigurb securitatea plstrdrii acestuia;

3) modificarea parolelor de fiecare datd cind sint prezente indiciile eventualei
compromiteri a sistemului sau parolei;

4) alegerea parolelor calitative cu o mdrime de minimum 8 simboluri, care nu
sint legate de informa{ia cu caracter personal a utilizatorului, nu confin simboluri
identice consecutive gi nu sint compuse integral din grupuri de cifre sau litere;

5) modificarea parolelor peste intervale de 3 luni;
6) dezactivarea procesului autornatizat de inregistrare (cu folosirea parolelor

salvate).

38. Controlul sistematic al acliunilor utilizatorilor se efectueazA in vederea
evaludrii corectitudinii gi conformErii operafiunilor gi ac{iunilor efectuate prin
intermediul sistemelor informafionale de date cu caracter personal.



Secfiunea 5

Accesul de la distanfE.
Limitarea folosirii tehnologiilor firi fir

39. Toate metodele de acces de la distan!6la sistemele informalionale de date cu
caracter personal sunt securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum
gi sint documentate, supuse monitorizdrii Ei controlului.

40. Fiecare metodd de acces de la distanfd la sisternele inforrnaqionale de date cu
caracter personal este autorizatd de persoanele responsabile ale Ministerului
Econorniei gi Infrastructurii gi permisd doar utilizatorilor, cdrora aceasta le este
necesard pentru indeplinirea obiectivelor stabilite.

41. Accesul fbrl fir la sisternele informalionale de date cu caracter personal este
limitat la maxitnum, este documentat, supus monitorizdrii gi controlului.

42. Accesul ftrd fir la sistemele informafionale de date cu caracter personal este
permis doar in cazul utilizirii mijloacelor criptografice de protectie a informaliei.

43. Folosirea tehnologiilor frra fir se autorizeazd de persoanele responsabile ale
Ministerului Economiei si Infrastructurii.

Sec(iunea 6
Secu rita tea clectroenergeticS.

Controlul instatirii gi scoaterii componentelor IT

44. Echipamentul electric utilizat pentru menlinerea funclionalitetii sistemelor
informaJionale de date cu caracter personal, a cablurilor electrice, este asigurat contra
deterioririlor gi conectlrilor nesancfionate, prin montarea lor in nige speciale.

45. in cazul apariliei situaliilor excepfionale, de avarie sau de fo(a majord, este
asiguratd posibilitatea deconectlrii electricitllii la sistemele informafionale de date cu
caracter personal, inclusiv posibilitatea deconectdrii oricirui component TL

46. Sunt irnplementate sisteme automatizate de depistare gi semnalizare a

incendiilor in birourile unde sint amplasate sistemele informalionale de date cu caracter
personal qi rnijloacele de prelucrare a datelor cu caracter personal.

47. Este exercitat controlul qi evidenla instaldrii qi scoaterii mijloacelor de
program, mijloacelor te'hnice gi celor tehnice de program, utilizate in cadrul sistemelor
informafionale de date cu caracter personal.

48. Informatiile, care confin date cu caracter personal gi care se con{in pe
pundtorii de informafie, se distrug fizic sau se transcriu gi se nimicesc prin metode
sigure, evitindu-se folosirea functiilor standarde de nimicire.



Sec(iunca 7

Dezvdluirea datelor cu caracter personal

49, Dezvdluirea formatului electronic al datelor cu caracter personal continute
in sistemele de evidenfd, prin refele comunicationale ori pe alt suport digital de stocare
9i pEstrare, urmeazd, a fi asiguratd criptarea acestei informafii sau examinarea
posibilitnlii utilizdrii unei conexiuni bilaterale prin canal securizat VpN.

50. Accesul fbrd fir la sistemele de eviden(6 a datelor cu caracter personal este
permis doar utilizatorilor autorizali. Fiecare caz de solicitare a dezvdluirii prin
transmitere a datelor cu caracter personal pe cale electronicd va fi examinat separat,
reiegind din posibilitetile tehnice asigurate de destinatar gi operator, precum gi in
corespundere cu rndsurile organizatorice gi tehnice implementate de pa4i.

51. in cazul in care relelele comunicalionale prezintd riscuri pentru
confidenlialitatea gi securitatea datelor cu caracter personal, vor fi utilizate metode
tradifionale de transmitere (expediere poStald cu aviz recomandat, inminarea
personald, etc.),

52. Este interzisd dezvdluirea prin transmitere a datelor cu caracter personal prin
refele comunica[ionale ce nu corespund Cerinlelor (spre exenrplu: expedierea
infurmaliei prin intermediul e-mail-urilor personale de tipul @gmail.com, @nail.ru,
@yahoo.com, etc.).

53. Sunt interzise operafiunile de dezvdluire a datelor cu caracter personal intre
Ministerul Economiei qi Infrastructurii Ei alte entitdfi care sunt amplasate geografic in
stingaNistruluicare refuzd si se supunb juridic legislaliei RepubliciiMoldova, reiegind
din considerentul cd la rnoment nu existd posibilitatea exercitlrii unui control efectiv
asupra acestei p64i teritoriale, inclusiv in paftea ce fine de conformitatea prelucrdrii
datelor cu caracter personal prevederilor Legii nr. 133 din 08.07.201 I privind protecfia
datelor cu caracter personal.

54. Procedura dezvdluirii prin transmitere a datelor cu caracter personal stocate
pe suport de hirtie qi/sau suporl digital, peste hotarele Republicii Moldova, urmeazi a
fi reglementate prin act normativ institufional/acord bilateral luindu-se in considerare
necesitatea asigurdrii unui nivel adecvat de protecfie a datelor cu caracter personal.

55. Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in
strictd corespundere cu prevederile art.32 al Legii nr.l33 din 08.07.2011 privind
protecfia datelor cu caracter personal, in special in cazurile cind tratatul internagional
in baza cdruia se efectueazi transmiterea nu conline garanlii privind protecfia
drepturilor subiectului de date cu caracter personal.



56. Volumul gi categoriile datelor cu caracter personal colectate in scopul finerii
evidenfei Ministerului Economiei Ei Infrastructurii, este limitat Ia strictul necesar

pentru realizarea scopuri lor decl arate.

57. Acces la sistetnele informationale gestionate in cadrul Ministerului
Economiei qi Infrastructurii, din partea Procuraturii Generale (dupd caz procuraturile
teritoriale/specializate), Ministerului Afacerilor Interne, Centrului Nalional
Anticoruptie etc., va fi permis doar in cazul in care solicitarea va corespunde

prevederilor art.l5 gi art.2l2 al Codului de procedurd penal6.

Se explicd cd in conformitate cu prevederile art.157 al Codului de procedurS

penald, documentele in orice formd (scrisd, audio, yideo, electronicd etc.) care provin
de la persoane oficiale fizice sau juridice dac6 in ele sint expuse ori adeverite

circumstanle care au importanJd pentru cauzd (inclusiv informalia stocatd tn auditul
sistemelor informalionale Si de eviden1a), potfi solicitate printr-un demers al organului

de urmirire penald in cadrul urmdririi penale sau in procesuljudecdrii cauzei. in acest

caz, insE, urmeazd. a fi respectate prevederile art.2l4 al Codului de procedurd penal6,

care stipuleazd, cd in cursul procesului penal nu pot fi administrate, utilizate gi

rispindite fdri necesitate informalie olicial6 cu accesibilitate limitat6. Persoanele

cirora organul de urmirire penald sau instanqa le solicit[ sa comunice sau s6 prezinte

informa{ie oficiald cu accesibilitate lirnitatd (inclusiv operatorii de date cu caracter

personal) au dreptul sE se convingd de faptul ci aceste date se colecteazd pentru

procesul penal respectiv, iar in caz contrar sd refuze de a comunica sau de a prezenta

date. Persoanele cdrora organul de urmdrire penald sau instanfa le solicite sA comunice

sau sd prezinte informafie oficiald cu accesibilitate limitatd au dreptul sd primeasci in

prealabil de la persoana care solicita informalii o explicatie in scris care ar confirma

necesitatea furniz6rii datelor men!ionate.

Urmeazi a {ine cont de faptul ci in conformitate cu prevederile art.B al Legii

nr.982 din I 1.05.2000 privind accesul la infonnalie, datele cu caracter personal fac

parte din categoria infonna{iei oficiale cu accesibilitate lirnitatd, accesul la care se

realizeazdin confonnitate cu prevederile legislaliei privind protec[ia datelor cu caracter

personal.

58,.in cazvl in care, avocatul sau persoana imputernicitd solicitl sd ia cuno$tinta

cu fiEa personald a clientului, acegtia urmeazd, a fi informati in scris despre obligaliile
ce le revin in conformitate cu prevederile aft.15 al Codului de procedurd penald, art.

29 qi art.30 al Legii nr,133 din 08,07.2011 privind protecJia datelor cu caracter

personal, inclusiv despre rdspunderea prev6zutd de arl.74r al Codului contravenfional.



Secfiunea 8
Drepturile subiecfilor de date cu caracter personal

59' in cazulin care datele cu caracter personal sint colectate direct de la subiectul
acestor date, in conformitate cu prevederile art.12 al Legii nr.l33 din 08.07.201I
privind protecfia datelor cu caracter personal, este necesar de a-i fumiza urmEtoarele
informa;ii, exceptind cazul in care subiectul deline deja informatiile respective:

l) privind identitatea operatorului sau, dupd caz, a persoanei imputemicite de
cdtre operatot (denumirea, adresa juridicd, IDNO-ul, numdrul. de inregistrare in
Registrul de evidenpd al operatorilor de date cu caracter personal);

2) privind scopul concret al prelucrdrii datelor cu caracrer personal colectate;
3) privind destinatarii sau categoriile de destinatari ai datelor cu caracter

personal;

4) dreptul la informare Ei de acces la datele colectate; de interventie asupra
datelor (tn special de a rectifica, actualiza, bloca sau Sterge datele cu caracter
personal a cdror prelucrare contravine legii datoritd caracterului incomplet sau
inexact al acestora) gi de opozilie, precum li conditiile in care aceste drepturi pot fi
exercitate; dacd rdspunsurile la intreb6rile cu ajutorul cdrora se colecteazd datele sint
obligatorii sau voluntare, inclusiv consecin{ele posibile ale refirzului de a rdspunde la
intrebdrile prin care se colecteazi inforrna[ia;

5) dreptul de acces qi posibilitatea de a lua cunogtinfd cu actele intocmite in scopul
verificdrii corectitudinii intocmirii lor, contestErii impotriva neincluderii sau includerii
incorecte a unor date, precum gi impotriva altor erori comise la inscrierea datelor
despre sine.

60. Persoanele responsabile de prelucrarea datelor cu caracter personal, vor
asigura accesul persoanei doar la datele cu caracter personal care-o vizeazd.nemijlocit,
fiind exclusi posibilitatea consultdrii datelor cu caracter personal ce vizeazd alli
subiecfi, conJinute in fiqele personale (alte materiale), cu exceptia cazurilor in care
solicitanlii iEi realizeazd un interes legitim care nu prejudiciazd interesele sau drepturile
gi libertdlile fundarnentale ale subiectului datelor cu caracter personal.

61. Dreptul de intbnnare este asigurat de cdtre operatorul datelor cu caracter
personal (sau entitdlile ce asigurd menlenal.a si.stemului Si sau presteazd servicii
ext ernal izat e a le opera to ru lui) tutur or persoan e I or su pu se prel ucr6r i i .

62.\n cazul realizilrii de citre subiectul de date cu caracter personal a dreptului
de interven{ie, datele inexacte vor fi actualizate prin rectificare sau $tergere, cabazd
servind doar surse legale (acte de i.dentitate, de stare civild, resurse informagionale
principale de stat etc.), modificarea urmind a fi efectuatd in toate sistemele
informa{ionale gi de evidenfd gestionate.



Sec{iunea 9
Stocarea, pistrarea gi distrugerea

hirtie sau alt suport al informa[iei, pe care se

recep{ione.azd, se pistreazi sau, in alt mod, se

pe suport magnetic, optic, laser, de
creeazd, se fixeazd, se transmite, se

utilizeazi documentul gi care permite
reproducerea acestuia, este asigurat prin plasarea acestora in sat'euri sau dulapuri
metalice care se incuie.

68. Scoaterea, fErd autorizare, a purtdtorilor de date cu caracter personal din
perimetrul de securitate al operatorului este interzisd.

Secfiunea 10
Au d itul sistemelor info rma fionale gestion ate

69. inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem se
efectueazi conform unn itori lor paranr etri :

a) data gi tirnpul tenrativci intririi/ieqirii;
b) ID-ul utilizatorului;
c) rezultatul tentativei de intrare/iegire - pozitivd sau negativi.

datclor cu caractcr personal prelucrate

63. Accesul in spa{iile/perimetrul unde sint amplasate sistemele informalionale
gi de evidenp a datelor cu caracter personal este restricgionat, fiind permis doar
persoanelor care au autorizafia necesard conform politicii de securitate institulionale
/regulamentelor departamentale aprobate.

64. Este interzisd stocarea qi pdstrarea formatului electronic al datelor cu caracter
personal, structurate in sisteme de eviden(d, in computere care sint conectate la internet,
nu sint echipate cu rniiloace de proteclie speciale tehnice gi de program Ei nu au
instalate programe licenfiate, prograrxe antivirus, sisteme de control al securitdgii soft-
ului, de asigurare a efectu5rii periodice a copiilor de siguranfd qi de efectuare a

auditului.

65. lntroducerea in perimetrul de securitate institufional li utiliz-area
calculatoarelor personale ori a purtdtorilor de informatii in scopuri de serviciu este
interzisd,

66. Accesul la computerele din dotare sunt protejate/restricfionate prin crearea
profilurilor de utilizatori, iar drepturile de administrator sint incredinlate doar persoanei
responsabile desemnate pentru irnplementarea Potiticii de securitate din cadrul
Ministerului Economiei gi Infrastructurii.

67. Stocarea datelor cu caracter personal



70, Inregistrarea tentativelor de obginere a accesului (de executare a

operafiunilor) pentru aplicalii gi procese destinate prelucrdrii datelor cu caracter
personal, se efectueazd conform unnetorilor pararnetri:

a) data gi timpul tentativei de oblinere a accesului (executate a operaliunii);
b) denumirea (identificatorul) aplicaqiei sau procesului, sau ID-ul utilizatorului;
c) specificafiile resursei protejate (identificator, nume logic, nurne figier, numdr

etc.);

d) tipul opera{iunii solicitate (citire, inregistrare, gtergere etc.);
e) rezultatul tentativei de oblinere a accesului (executare a operafiunii) -pozitivd sau negative.

71. Este efectuatd inregistrarea modificdrilor drepturilor de acces
(competen{elor) utilizatorului gi statutului obiectelor de acces, conform urmdtorilor
parametri:

a) data gi timpul modificdrii competenqelor;

b) ID-ul administratorului care a efectuat modificdrile;
c) lD-ul utilizatorului qi competen{ele acestuia sau specificarea obiectelor de

acces gi statutul nou al acestora.

72. inregistrarea iegirii din sistem a informaliei care contine date cu caracter
personal (documente electronice, date etc.), inregistrarea modificdrilor drepturilor de

acces ale subieclilor gi statutul obiectelor de acces se efectueazd conform urmitorilor
parametri:

a) data gi timpul eliberdrii;
b) denumirea informafiei gi ciile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informafia
(numele logic);

d) ID-ul utilizatorului, care a solicitat infonnalia.

Sec{iunea I I
Asigurarca protecfiei contra programelor diunitoare (virugilor).

Testarea posibilitifilor funcfionale de asigurare a securitifii
sistemelor informafionale de date cu caracter personal

73. Protectia contra infiltrErii programelor ddundtoare in soft-urile destinate
prelucrdrii datelor cu caracter personal este asiguratd prin existenfa programelor
licen!iate antivirus.

74. Se asigur5. testarea funcliondrii corecte a funcliilor de securitate a sistemelor
informa{ionale de date cu caracter personal (automat la pornirea sistemului qi tunar la
solicitarea utilizatorului autorizat in acest scop).



Secfiunea l2
Gestionarea incidentelor de securitate

75. Personalul care asiguri exploatarea sistemelor informalionale de date cu
caracter personal trece, rninimum o datd in an, instruirea referitor la responsabilitalile

9i obligaliile in cazul executdrii acfiunilor de gestionare gi reaclionare la incidentele de
securitate.

76. Personalul Ministerului Economiei pi Infrastructurii inforrneazd neintirziat
conducerea despre incidentele care incalci securitatea sistemelor informalionale de
date cu caracter personal.

77. Prelucrarea incidentelor include: depistarea, analiza, preintimpinarea
dezvoltdrii, inlhturarea lor gi restabilirea securitElii.

78. Pina la data de 31 ianuarie a fiecdrui an, operatorul de date cu caracter
personal informeazd in scris Centrul Nalional pentru Protecfia Datelor cu Caracter
Personal al Republicii Moldova despre incidentele de securitate constatate.

79. in cazul producerii incidentelor de securitate in cadrul ministerului, persoana
resposabil5. va intreprinde m[surile necesare pentru depistarea sursei de producere a

incidentului, va efectua analizaacestuia Ei va inlatura cauzele incidentului de securitate
cu infonnarea, in tennen de72 ore din rnomentul producerii incidentului de securitate,
a Centrului Nafional pentru Protec[ia Datelor cu Caracter Personal al Republicii
Moldova.

80. in cadrul controalelor efectuate de Centrul NaEional pentru Protec{ia Datelor
cu Caracter Personal al Republicii Moldova i se va oferi supoftul necesar gi va fi
asigurat accesul la inforrnapiile necesare relevante obiectului controlului.

Secfiunea 13
Marcarea documentelor. Responsabilitatea pentru asigurarea securitlfii datelor

cu caracter personal prccum qi a informafiilor cu accesibilitate limitati

81. Toatd informalia care se intengioneazd,a fi dezvdluita, qi care conline date

cu caracter personal , unneazd a fi marcata prin includerea numarului de inregistrare
din Registrul de eviden$ al operatorilor de date cu caracter personal.

Model: ,,Aten1ie! Documentul confine date cu caracter personal, prelucrate in
cadrul sistemului de evidenfl nr. 0000537-00X, inregistrat in Registrul de eviden{6 al

operatorilor de date cu caracter personal www.registru.datepersonale,md. Prelucrarea
ulterioard a acestor date poate fi efectuati numai in condipiile prevdzute de Legea nr.
133 din 08.07.201 I privind protecgia datelor cu caracter personal"



82. Operatorul de date cu caracter personal, persoana imputernicite de cdtre
operator, persoanele te(e dupa caz, pentru nerespectarea dispozigiitor politicii de
securitate - poarti rispundere civil[ (Codul civil), contravenfionall (art. 74' Cod
contravenfional) qi penald (art. I 77 , aft.l 78, art.l80 cod penal).

\


